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智能化网格电信系统的故障预测方法 
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摘  要：尝试用基于深度学习的相关人工智能技术，分析服务器集群上的进程和端口网络，并对网络节点进

行状态预测。具体地，结合运维过程中的先验知识对网络节点的特征进行细致选择，预测网络中各个进程和

端口的异常（崩溃）状态。实验结果表明，进程节点的运行信息（如 CPU 和内存使用率）、进程间的通信情

况以及进程节点在整个网络中的结构特征对于判断该节点的状态具有一定的指导价值，而这些特征在时间维

度上的变化量同样反映了进程/端口的状态。 
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Abstract: Some approaches based on deep learning would be used to analyze the process and port network on a server 

cluster. Specifically, the features of nodes were carefully selected in server cluster network, by combining the prior 

knowledge from actual operations, and the abnormal state of processes or ports on the cluster was predicted. According 

to the research, the running information such as loads of CPU and memory, communications between processes and the 

structural features in the process network was valuable in predicting the states of processes and ports; furthermore, the 

changes of features mentioned above in the time dimension reflected the states of processes or ports, too. 
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1  引言 

随着信息技术的发展，大规模服务器集群和

网络设备的部署和使用日益广泛，在集群上运行

各种服务[1]逐渐成为大型企业的选择。同时，对

集群上各种资源的监视和管理也得到学术界和工

业界的大量关注。 

人们总是希望部署一个可靠稳定的服务器集

群，然而事与愿违，大部分集群上还是会出现如进

程崩溃[2]、端口流量过大、端口阻塞[3]等异常情况。

人们往往采取人工查看服务器日志的方式，通过各

个进程和端口的状态判断哪些进程或端口可能会发

生异常并采取相应的措施，但是这种方式耗时耗力，

并且人工查看具有时限性和一定的误差。 
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本文将采用一些基于深度学习的方法，对服

务器集群上的进程和端口网络进行分析，并对

该网络上的节点即某个进程或端口的状态进行

预测。 

本文首先对服务器集群上的进程网络进行建

模，而和被广泛关注的社交网络[4-8]不同的是，缺

乏对该进程网络上节点的了解，比如一个进程何

时会与周围的进程产生通信、为什么会产生通信

以及本文的预测目标：一个进程是否会发生崩溃，

因为进程间的通信通常依赖于某个进程的具体功

能和实际服务的使用情况。即便如此，本文还是

可以类比社交网络中节点的相关性质，对该进程

网络中的节点做出如下分析。 

 将某个进程的占用 CPU、内存情况看作进

程节点的“固有属性”。 

 进程之间的通信看作进程网络中的边，那

么，节点在网络中的中心度[9-10]可以衡量节

点的活跃程度以及与外界联系的紧密程度。 

 把进程崩溃视作一个进程的行为，那么进

程崩溃这一现象可以类比为社交网络中信

息的扩散[11-12]。 
对于端口网络 ( , )N V E ，其中，节点 v V∈ 为

单个端口， e E∈ 表示端口之间的通信。需要注意

的是，本文并不关心端口之间的通信（这体现在进

程的通信中）；相比之下，更关心一个端口的具体

状态；更具体地，本文关注端口的出入流量，因为

一个正常的端口往往具有较为稳定合理的出入流

量，该属性能在一定程度上反映端口异常与否。 

因此，端口网络 N 中的某个节点 v 可以表示

为 1 1 1 2 2 2{(in ,out , ), (in ,out , ) }t t ，其中，(in ,out , )i i it

表示在 it 时刻， v 具有入流量 iin ，出流量 out i 。 

基于以上分析，本文把一个进程或端口发生

崩溃、阻塞等异常的现象定义为网络中一个节点

的状态；在给定的时间戳下，网络中的节点可以

被分为两类：处于异常状态的节点和处于正常状

态的节点。因此，预测网络中节点的异常[13]可以

转化为针对网络节点的二分类问题[14]。本文仔细

地选取节点的相关属性作为节点分类的特征，用

卷积神经网络（convolutional neural network，

CNN）[15]对该模型进行分类，并得到了较为可信

的结果。 

2  相关定义 

2.1  进程网络 

本文对服务器集群上的进程网络以及该网络

中的节点、边和节点状态做出如下定义。 

定义 1  （进程标识符）用一个进程的如下

信息作为其标识符：本地 IP 地址、本地主机名、

本地进程组、进程描述以及进程号。换句话说，

上述 5 个字段可以唯一地确定一个进程。 

如果两条日志记录中进程的标识符完全一

致，则认为是同一进程的记录。 

定义 2  （常驻进程）把存在时长超过某一

阈值 TΔ 的进程定义为常驻进程。一方面，本文关

心那些运行时间较长的主要进程的状态；另一方

面，服务器集群上存在临时启动的进程，它们的

进程号不断变化，状态表现得极不稳定，干扰对

进程状态的判断。 

常驻进程 i 体现在日志记录中的形式为：存在

进程 i 的两条记录，时间戳分别为 1T 、 2 1 2( )T T T< ，

且 2 1T T T− Δ≥ 。 

定义 3  （进程网络）该进程网络可以用图

( , , )G V E T 来表示，其中，节点 v V∈ 为某一具体进

程，用定义 1 中的 5 个字段来描述，T 为当前网络

的时间戳， e E∈ 表示进程间的联系，即 ( , )e i j 意

味着进程 i 和 j 在时刻 t 存在通信，边 e的权重 w

为通信次数。 

定义 4  （进程的崩溃状态）假设常驻进程

i 在进程日志中连续出现的时间戳分别为 1T 、

2 1 2( )T T T< ，且 1T 时刻进程 i 的标识符为 1a 、 1b 、

1c 、 1d 、 1e ， 2T 时刻进程 i 的标识符为 2a 、 2b 、

2c 、 2d 、 2e ，其中， a b c d e、 、 、 、 分别对应本
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地 IP 地址、本地主机名、本地进程组、进程描

述以及进程号。 

把常驻进程 i 在时刻 2T 为崩溃状态定义为：

与 1T 时刻相比，除进程号外，进程 i 的其余 4 个

标识符均未发生变化，即 1 2e e≠ 。 

换句话说，一个常驻进程在时刻T 为崩溃状

态意味着该进程此刻的进程号与其上一次在日志

中出现的进程号不一致。 

定义 5  （远端进程）把在日志记录中本地

IP 地址或本地主机名为空的进程定义为远端进

程。由于日志记录是由本地 probe（探针）对正在

运行的进程进行遍历得到的，因此，日志记录中

本地 IP地址或主机名为空可以视作该进程不在这

个服务器集群上，将这类进程称为远端进程。 

2.2  端口网络 

定义 6  （端口标识符）用一个端口的如下

信息作为其标识符：主机名、端口名。如果两条

日志记录中主机名和端口名一致，认为这是同一

端口的记录。 

3  数据观察 

在对进程和端口状态进行预测前，先从整体

上对数据做一些基本的分析。 

3.1  进程网络 

3.1.1  数据量 

本进程网络数据集（上海电信 CSB 服务器集

群的进程日志）由服务器 CSB 节点上的探针定时

探测得到，本文选取了 2016 年 8 月 30 日 14—18 时

共 2 858 063 条日志记录进行分析。其中，该时间

段内的常驻进程共 973个，进程崩溃次数为 25 次。

在后面的二分类问题中，把在时刻T 发生崩溃的

进程定义为正样本，没有发生崩溃的进程定义为

负样本。在此数据集上，正负样本比为 0.16‰，

是极为稀疏的。 

3.1.2  静态特征分布 

对常驻进程 i 在时刻T ，定义以下特征： 

 CPU 占用率； 

 内存使用量； 

 与之存在通信的进程数量（即进程网络中

节点的度）； 

 与其他进程的通信总量（即进程网络中节

点的边权之和）； 

 存在通信的远端进程数量； 
 i 在进程网络 ( , , )G V E T 中的中心度，包括

betweenness（中心度）和 closeness（紧

密性）。 

如图 1 所示，正负样本在 CPU 这一“固有属

性”上存在一定的差异：对于负样本即正常进程，

它们的 CPU 使用率集中在 20%以下和 100%以

上；而正样本（异常进程）的 CPU 使用率分布

较为分散。根据经验，这种分布是可以理解的，

因为对于正在运行的进程，如果是计算密集型

的，CPU 使用量会较高，否则一般不会太多地占

用 CPU 资源。 

 
图 1  CPU 占比的整体分布 

图 2 为存在通信的进程数量这一非结构特征

的整体分布。可以看到，存在通信的进程数量在

正负样本之间没有显著区别（进程网络中节点的

度大多为 1）；进程节点的带权重的度以及远端通

信进程数量这两个特征的结果也和图 2 类似。也

就是说，正负样本在这 3 个非结构特征上没有明

显差异。 
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图 2  存在通信的进程数量的整体分布 

对该进程网络中的结构特征的分布情况进行

考察。再次回到本文的目标：对于给定的进程，

其是否为崩溃状态。对于较大规模的服务器集群，

其上运行着大量进程，不难想象，一个进程关联

的其他进程越多，该进程就越重要，其对服务器

的负载就越重，崩溃的可能性就越大。 

因此，选择进程网络图上的结构特征来衡量一

个进程的重要性或者核心程度，希望通过进程节点

的中心度[9-10]来帮助对进程状态进行分析。图 3 给

出了进程节点的中心度的分布情况。其中，横坐标

为中心度的十进对数，纵坐标为累积分布概率。 

 
图 3  中心度的整体分布 

可以看到，相对于正常进程，正样本（异常

进程）的中心度偏小，但整体分布是相似的，紧

密性也是类似的结果。但这并不意味着“中心度

高的重要进程更容易崩溃”这一假设不正确，因

为往往一个中心进程崩溃会导致与其存在通信

的其他进程或者该进程的子进程产生异常，而日

志记录是在某个特定的时间点通过探针生成的，

因此很有可能在生成日志记录的时候，以该中心

进程为核心的进程组都进行了重启，因此正样本

的中心度分布和样本的整体分布没有较大区别。 

值得注意的是，中心度和紧密性具有一定的

相关性，二者作为特征训练分类器的效果也许会

有意想不到的效果，在实验中也将看到这一点。 

3.1.3  时间间隔分布 

前文对进程的静态特征做了整体分析，但是

还应当注意到，进程的崩溃是一个过程，时间维

度上的特征也许会较好地反映进程的状态。 

本文考虑进程从正常状态到崩溃状态的时间

间隔，体现在日志记录中即同一进程的进程号两

条不同的连续日志记录的时间戳的差。如果进程

一直保持着正常状态（没有崩溃），则倾向于认为

其在日志记录中出现的时间戳应当是比较稳定

的，即不会突然在一段时间内没有日志记录。而

对于发生崩溃的进程，由于其重启等因素，可能

会有较长时间间隔没有日志记录的现象。 

具体地，定义进程 i 的一个时间间隔

2 1=T T TΔ − ，其中， 1T 、 2T 为 i 的连续两条日志

记录的时间戳（ 2 1T T> ）；定义 2 1=T T TΔ − 为正

样本的时间间隔，如果恰好在 2T 时刻进程号发

生变化。 

图 4 为正负样本的时间间隔的整体分布。其

中，横坐标为进程距离上次出现在探针日志中的

时间间隔（分钟），纵坐标为累积分布概率。 

再一次地，可以发现在时间间隔这一特征上

没有显著区别。由于探针每 3 min 采样一次，因

此时间戳的差集中在 3、6 或 9 等数值上。 

除了时间间隔外，对于进程 i 的两条日志记录

1T 、 2T ，本文在分类问题中还会考虑 1T 、 2T 上

的特征差，即进程的特征随时间的变化量。后面

将看到，这一考虑是十分有效的。 
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图 4  时间间隔的整体分布 

3.2  端口网络 

3.2.1  数据量 

端口数据集共包含上海电信 IDC（互联网数

据中心）2017 年 4 月份的端口流量监控记录，日

活跃端口数量均值为 6 175.5，活跃端口的每日数

据为每 5 s 一条流量记录以及当日告警（出现异

常）的次数。在后面的二分类问题中，把当日告

警次数非零的端口定义为正样本，无告警记录的

端口记为负样本。在此数据集上，正负样本比为

0.77% ，正样本也是很稀疏的。 

3.2.2  端口特征 

对具体某个端口，定义以下特征： 

 第 k 天前的各小时出入口总流量； 

 第 k 天前出入口流量的整体方差； 

 第 k 天前的出入口整体平均流量； 

 第 k 天前的告警次数。 

其中， k 的值选取了 1、2、3。 

图 5 为端口在前一天各个小时中的平均入口

流量分布。可以看到异常端口和正常端口的差距

是较为明显的：相对于正常端口，异常端口各个

小时的平均流量有明显的下降，可以猜测发生了

端口阻塞，导致异常端口在同时段内流量较少。 

同样地，如图 6 所示，异常端口和正常端口

在前 3 天的出口流量方差这一指标上也是区别显

著：相对于正常端口，异常端口的出口流量在一

天内的方差很大（很可能是因为异常端口时断时 

 
图 5  前一天平均入口流量分布 

续地进行工作，出入流量的方差相比正常端口自

然要大一些）。图 7 是端口在前 3 天出现告警次数

的平均值。可以看到，如果当天端口出现异常情

况，那么在前 3 天这个端口也很有可能已经出现

了异常情况。 

 
图 6  前 3 天出口流量方差 

值得注意的是，图 5 和图 6 的结果是在 2017 年

4 月份的数据集上得出的，不同时间段内异常端口

的表现可能不一致，如异常端口可能会出现出入

口流量方差较小的情况（和图 6 恰恰相反），这有

可能是因为异常端口被阻塞，流量在一天的大部

分时间内恒定地处于较低水平，表现出方差较小

的情况。但经过大量数据的测试，发现异常端口

和正常端口在出入口流量方差和小时总量这两个

指标上总是有较为显著的区别。 
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图 7  前 3 天告警次数分布 

4  实验方法 

将用分类问题的思路判断给定进程或端口的

状态。进一步地，由于状态只有异常和正常两种，

因此目标简化为二分类[14-18]问题：给定一个进程/

端口的相关描述，输出该进程/端口所处的状态

（异常与否）。 

4.1  训练方法 

4.1.1  进程网络 

将第 3.1 节中提及的非结构化和结构化特征

组合起来作为一个进程的基本特征向量。除此之

外，还考虑基本特征随时间的变化量：给定进程 i ，

时间戳 0T 和其截至 0T 时刻所出现的日志记录的

时间戳序列 , 0iT i≥ ，满足： 

 1 , 0k kT T k+ < ≥  （1） 

定义进程 i 在 0T 时刻的 k 阶特征变化量为： 

 0 0= { ( ) ( ), }k k kg f T f T T TΔ − −f  （2） 

其中， ( )Tf 为 T 时刻进程 i 的基本特征向量，

( , )g v t 为 time_decay[19]函数，定义为： 

 1( , ) e tg v t vt −=  （3） 

即对向量 v乘时间间隔系数 1e tt − 。 

将上述 k（ k 为参数）阶特征变化量和基本特

征向量拼接起来，得到一个进程的完整特征，作

为样本数据的输入。 

根据样本的输入特征，在训练集上训练得到

CNN，对测试集中的每个进程或输出判断结果，用

准确率、召回率和 F1 得分来衡量分类器的优劣。 

其中，由于正负样本比过小（正样本过少），

本文采用过采样（over-sampling）[20]的方法生成

训练集，用交叉验证（cross-validation）[21-22]的方

式对分类器进行训练，然后对正样本极少的原始

数据集进行测试。 

4.1.2  端口网络 

类似地，对于端口的异常预测这一问题，人

工提取第 3.2 节中提及的各个特征作为输入，通过

训练集得到一个 CNN 分类器，对测试集中的每个

进程或输出判断结果，用准确率、召回率和 F1 得

分来衡量分类器的优劣。 

同样，由于正负样本比过小（正样本过少），

本文采用部分随机采样（partly-random sampling）

的方法对负样本进行采样，以平衡正负样本比生

成训练集，然后用交叉验证的方式对分类器进行

训练，对正样本极少的原始数据集进行测试。 

4.2  标签的提取 

对于进程网络，按照定义 4 给出的方式，人

工从原始数据集中提取进程标签（正负样本）。即

首先过滤日志得到常驻进程，对每个常驻进程，

判断其上一条时间戳的日志记录的进程号是否与

当前时间戳的进程号一致。若不一致，则认为在

当前时间戳该进程发生崩溃，采集为正样本，否

则为负样本。 

而端口网络数据集中含有标签信息，直接提

取即可。 

5  实验结果 

5.1  进程网络 

本数据集（上海电信 CSB 服务器集群的进程

日志）时间跨度为 2016 年 8 月 30 日 14—18 时，

共 2 858 063 条日志记录。其中，常驻进程 973 个，

进程崩溃次数为 25 次，正负样本比为 0.16‰。 

本文随机地对正负样本进行分割，使训练

集和测试集的大小一致。由于正负样本比过低，
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本文采用正样本过采样和交叉验证的方式进行

训练，每次训练和测试过程重复 10 次，结果取

平均值。 

首先考虑具体的某个基本特征对分类效果的

影响。 

图 8 给出了不同特征对分类结果的影响的比

较。横向地和没有剔除任何特征的分类器相比，

可以发现，CPU、内存使用量以及远端进程数量

这 3 个特征对区分正负样本的作用是显著的，剔

除其中任何一个都会使 F1 得分有明显的下降。这

个结果和特征的分布具有一致性，因为正负样本

的CPU占用率和内存使用量的分布有着明显的区

别；而对于剔除节点的度、边权和以及图的结构

化特征中心度和紧密性，可以发现随着正负样本

比的降低，F1 得分反而在增加。 

 
图 8  单个特征对结果的影响 

进一步地，为了考虑不同特征之间的相关性

的影响，把上述的特征分为 3 类：进程的运行信

息，即 CPU 和内存使用情况；进程的通信情况，

体现为进程网络中节点的度（或带权重的边权和）

以及存在通信的远端进程数量；进程网络中节点

的结构特征，即中心度和紧密性。 

图 9 展示了不同特征对分类结果的影响。可

以看到，第二类特征即进程的通信情况，极大地

提高了分类器的召回率，但是准确率很低，这

是因为有大量的负样本在该特征上和正样本具

有相同的值，在只有第二类特征的条件下，分

类器倾向于认为大部分样本都是正样本。因而

崩溃预测在没有第二类特征的分类器上达到了

最好的效果。 

 
(a) 单组特征对分类的影响 

 
(b) 组合特征对分类的影响 

图 9  单组特征和组合特征对分类的影响 

而第一类和第三类特征都可以在一定程度上

反映进程的状态。这是因为正如在图 9 中，正负

样本的 CPU 和内存使用情况的分布不同，而第三

类特征即进程节点的中心度，尽管分布相似，但

二者具有紧密的相关性，结合在一起考虑便可以

作为崩溃检测的指标之一。 

此外，图 10 给出了特征变化量对分类结果的

影响的比较，其中 k i= 表示将 1,2,…，i 阶特征变

化量均拼接加入进程的特征中。可以明显地看到，

特征变化量对分类结果有正相关的影响，即考虑

特征变化量越充分（ k 越大），分类结果越好。 
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图 10  不同特征变化量对应的 F1 得分 

这说明进程的崩溃不是突然的，一个进程在

发生崩溃的前后，其 CPU、内存使用情况以及和

其他进程的通信等属性往往会有突出的变化：比

如在 PC（个人计算机）上，往往一个进程占用内

存过大会出现崩溃，崩溃前内存使用量增加的趋

势则反映了其崩溃的可能性。 

实验结果表明，将时间信息加入进程的特征

进行训练，得到了效果更好的分类器以对进程的

崩溃进行检测。 

5.2  端口网络 

本文选取了上海电信 IDC的2017年4月份的端

口流量监控记录，日活跃端口数量均值为 6 175.5。 

本文将 4 月 1—13 日的数据作为训练集训

练分类器，用 4 月 14—20 日的数据作为测试集。 

如表 1 所示，训练得到的分类器对测试集的

预测是较为准确的，平均 F1 得分可以达到 0.8

左右。 

表 1  端口网络实验结果 

测试日期 正负样本比 准确率 召回率 F1 得分

4 月 14 日 0.850% 0.941 0.640 0.762 

4 月 15 日 0.882% 0.973 0.655 0.783 

4 月 16 日 0.751% 0.953 0.891 0.921 

4 月 17 日 0.669% 0.971 0.805 0.880 

4 月 18 日 0.703% 0.723 0.791 0.756 

4 月 19 日 1.42% 0.927 0.432 0.589 

4 月 20 日 0.866% 0.951 0.735 0.830 

6  结束语 

本文针对上海电信的进程网络和网络端口，

分析了网络中节点的有关属性，选取节点的特征 

进行训练以对节点的异常状态进行预测。 

通过仔细地选取特征和相应的预测结果，可

以得到如下结论。 

 由于数据集上正样本的稀疏性，训练数据

的正负样本比对训练结果有显著的影响。 

 相比于进程的通信情况，进程节点的结构

特征以及进程运行信息（如 CPU 占用率、

内存使用量等）对于判断一个进程是否会

崩溃更具参考价值。 

 从时间的维度看，进程的运行和通信信息

的变化量更能反映该进程的状态。 

 从时间的维度看，端口过去 3 天的告警

次数和出入流量方差更能区分其是否

异常。 

针对进程故障预测这一问题，未来还可以从

以下两方面着手考虑。 

 类比社交网络中的信息扩散[11-12]，可以把

进程崩溃看作进程的一种行为，通过对进

程节点之间的影响力进行建模，可以预测

进程的崩溃情况。同样的，对于网络端口

来说，对网络上的边进行建模（如端口的

通信），也可以将端口出现异常视作在端口

网络中扩散的一种行为。 

 除了人工地选取进程特征进行训练，还可

以运用图表示[23]的方法对进程和端口网络

进行建模，用 embedding 的结果作为特征

训练分类器。 
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